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INTRODUCAO

O controle de acesso a rede é feito através de um cliente 8G2arhkém chamado Supplicant. Alguns
sistemas operativos incluem suporte nativo 802.1x, outros precisam de softwaieradipara incluir esta
funcionalidade e permitir o acesso a rede.

Este documento apresenta varios tipos de configuracdo para varios sistesrasiaps, tanto para acesso a
redes sem fios como com fios.

NOTA: Devido ao grande numero de cenérios de integrpodsiveis, deve
contactar o Integrador da solucdo ou o servico de suppdea obter as
configuracdes e sistemas operativos suportados no seio qaarticular;
nomeadamente se se trata de um cenario com intefpaéctive Directory ou
nao.




CONFIGURACAO DE CLIENTES WINDOWS 802.1X

Antes de iniciar os passos de configuracéo verifique o seguinte:

No caso de um acesso sem fios verifique se tem a aedesdigada, se a plad#irelesst compativel com a
norma IEEE802.1x, se tem o(s) driver(s) da placa correctamente instalados (softwia@ajla pe possui
dados de autenticagao validos (login/password).

NOTA:Foi detectado que alguns antivirus (ex. Panda), firewalldieatipos de
gestdo Wireless prejudicam o processo de autenticacdo 802.1x., quel
aconselhamos a sua desactivagédo durante o processo de configutagede.

CONFIGURACAO NO WINDOWS VISTA

CONFIGURACAO DA INTERFACE DE REDE

Para configurar um PC terminal com o sistema operativo Windows Vista, podemdazeseguintes passos:

ECONFIGURAR UMA LIGACAO OU REDE

No menu fniciar”, clique em Ligara”.
Na janeld'Ligar a uma redeclicar na ligacédo pretendida.

Nesta janelascolha a opc¢édo “Ligar manualmente a uma rede sem fios”.

INFORMACOES DA REDE

Defina oNome de Rede (SSID - identificador de ligacéo). Seleccione a @2dx no tipo de seguranca,
coloque um visto emlhiciar automaticamente esta ligacdo” e “ligar mesmo que a rede néo esteja a
difundir” .

Clique enOK.

Cligue na opc¢éadilterar as definicbes da ligacéo :

EPROPRIEDADES DA REDE

Na janela seguinte seleccione o separaBleguran¢a. Escolha o método de autenticacBAP protegido
(PEAP). Depois clique erbefinicdes do método deautenticacdo



NOTA: Devera ajustar a configuracdo de “Tipo de Seguranca” ipo“Te
encriptacdo” de forma a satisfazer os requisitos da @@escola. Para exemplo
foram usados WPA-Enterprise e TKIP, mas outras combingpllesédo ser
suportadas, nomeadamente 802.1x + WEP e WPA2-Enterprise + AES.

EDEFINICC)ES DO METODO DE AUTENTICACAO

N&o € obrigatério seleccionar a opcaalidar certificado do servidor " mas pode fazéo. Para isso é

necessario que tenha instalado o certificado que valida o servidor. E&di@ @pmenta a seguranca do servico
porque garante que o servidor é de facto o servidor ao qual pretende ligar-se.

EMETODO DE AUTENTICACAO SEM VALIDAGAO DO CERTIFICADO

Se preferir ndo validar o certificado do servidor, desmarque a ogealidar certificado do servidor , de
acordo com a figura.

Propriedades de EAP protegidas M

|| Ao estabelecer a ligacdo:
-I validar certificado do servidor

I Ligar a estes servidores:

Autoridades de certificacdo de raiz fidedigna:

[ Class 3 Public Primary Certification Authority

[ W fcbox @escolaXPTO. ot |

1 Entrust.net Secure Server Certification Authority
[[] Equifax Secure Certificate Authority

] Generic Root Trust CA

"1 Go Daddy Class 2 Certification Authority

[_1GTE CyberTrust Global Root ~
<« | [ ] »

feat] »

I~ N3o perguntar ao utilizador para autorizar novos servidores
ou autoridades de certificacdo fidveis.

Seleccione os métodos de autenticacio:

IProbegido por palavra-passe (EAP-MSCHAP v2) L] Configurar... |

I Permitir religacdo rapida

I~ Activar verificacdes de Quarentena
I~ Desligar se o servidor ndo apresentar o enlace criptografico
v

i OK l Cancelar

METODO DE AUTENTICAGAO COM VALIDAGAO DO CERTIFICADO

Seleccione a opc¢adalidar certificado do servidor . Em Autoridadesle certificag&o de raiz fidedigna
procure e seleccione a autoridade de certificacdo que instalou (se ndo a encontraryeevgigassos de
instalacé@o do certificado). Seleccionar o0 método de autentic&z&®-MSCHAPV2.



EPROPRIEDADE DE EAP MSCHAPV2

Clique no botdoConfigurar..." do método de autenticacdo. Verifique que esta seleccionado o método EAP-
MSCHAPV2.

Nas propriedades do EAP-MSCHAPV2 tem de desactivar a op¢éo de usar automaticdoggmtpassword
do Windows.

_CONCLUIR A CONFIGURAGAO

Confirme as configuracdes efectuadas clicandd3drem todas as janelas abertas usadas para a configuracao
da rede.

Activar antivirus e firewalls. Este passo é necessario caso tenha desado algum software que estivesse
a bloguear o processo de autenticagéo.

INICIAR A LIGAGAO

O Windows pesquisa a rede configurada e ao detecta-la
pede os dados de autenticacéo.

IG¥ Additional information is required to connect to e-U. *

C”que na mensagem que pede as CredenCiaiS. = Click to provide additional information 2nd connect

Os dados necessarios sdo apenas o nome de utilizador (no foutil@ador@dominio) e a palavra-chave.

Atencdo: NAO se deve preencher o campo dominio. A figura serve apenas de exemplo.

INTRODUZIR CREDENCIAIS

- — o)
. Enter Credentials s
Introduza o sewsernamee password Coloque o selogin no

formato user@escola.pt

CliqueOK.

Se usar o formato user@escola.pt, quando se deslocar para Usecname:  aluno@escola.pt
instituicbes que tenham aderido ao projecto, ndo precisa de faz{ saceuord: T
gualquer alteracdo para se autenticar e obter ligacéo de rede. {5500 Bomakit

INSTALACAO DO CERTIFICADO

O certificado serve para validar o servidor de autenticagcdo. Deste modo quand® lgja a rede as suas
credenciais s6 sédo entregues ao servidor se a validagéo dos certificadospiositiva.



Este processo € semelhante para as varias versées do Windows XRirdows Vista.

 CERTIFICADO

Depois de obter o ficheiro zip, abra-o e clique duas vezes em
cacert.der. Devera aparecer uma mensagem com informacdes
o certificado. Seleccionéristalar certificado... " para proceder a
sua instalacéo.

Use o assistente, escolha a opc&mlocar todos os certificados
no seguinte arquivo ", clique em Procurar...". e seleccione
"Autoridade de certificacdo de raiz fidedigna "

Para terminar aceite o0 aviso de seguranca.

Certificado &

Geral | Detalhes | Caminho da certificacio |

Qg Inf Ges acerca do certi
Este certificado de raiz da idade de certi &
ndo é fidedigno. Para activar a fidedignidade, instale
este certificado no armaz de autoridades de

certificacdo de raiz

Emitido para: ebox@escolaXPTO.pt

Emitido por: ebox@escolaXPTO.pt

Valido de 23-07-2008 até 21-07-2018

c30 do emissor

[ o ]




AUTENTICACAO NUM DOMINIO ACTIVE DIRECTORY C/\VBIRDIOWS VISTA SP1

Se estiver a ser utilizado o Windows Vista para autenticar no dominio AD éarecgssantir que este esta
actualizado com a versado SP1. Pois s6 neste Service Pack foi incluido o sup&@tegbaiBign Ono dominio,
utilizando as credenciais de acesso 802.1x.

Um aspecto importante é a necessidade de garantir o acesso a rede por parte tioatiess da tentativa de
autenticacdo no dominio acontecer. Este requisito é assegurado com este modo.

CONFIGURAGCAO NO WINDOWS VISTA

Tendo como base a configuracdo 802.1x, descrita na sec¢do anterior, e tendo executadustpdesos, para
activar o modo deingle Sign Oé necessario aceder a uma Linha de Comandos do Windows em modo de
Administracéo. Apos ter acedido a Linha de Comandos em modo de administrae#ié eeecutar 0s
seguintes comando:

Para as interfaces de rede com fios:

netsh lan set profileparameter ssoMode=preLogon aut hMode=userOnly

Para as interfaces de rede sem fios:

netsh wlan set profileparameter name=minedu ssoMode =preLogon
authMode=userOnly



~ > b oo =

B Administrador: Linha de comandas

C:sWindowsssystemd2netsh wlan set profileparameter name=minedu ssoMode=preLogon authMode=useriOnly

0 perfil "minedu" na interface "Ligacd3o de rede sem fios" foi actualizado com Exito.

C:s\Windowsssystem3d2>

De seguida reiniciar o computador e introduzir as credenciais de autenticacaardoioloex:
DOMINIO\utilizador.

Como o0 moddsingle Sign Ofoi activado é ainda necessario introduzir umas segundas credenciais para
autenticacdo 802.1x antes do login no Dominio. Estas sao as credenciais do utilizador 802.1x, ex:
adm00001@escola.pt. De notar que estas credenciais deverdo dar acesso a um ¥ t&Magontacto
directo com o servidor de dominio AD, para que o Windows consiga fazer dicatéo no mesmo.

UTILIZAR AS MESMAS CREDENCIAIS PARA WINDOWS 8@GDN E

Existe ainda a possibilidade de utilizar a mesma conta para fazer logimioiade login 802.1x, com o pré-
requisito que a conta tem acesso a uma VLAN com contacto directo com o servidoiveeDivetctory.

Neste caso é activar a seguinte op¢do na interface de rede em questao:



? > - =T 3

Desactivar este fe L. Diaonosticar ecta linacan >
——" " Propriedades de Ligacao de Area Local )
Nome do dig " & oS — | Tipo Ndmero de ...
LAN ou Internet de alta velocidade (2} Funcionamento em rede | Autenticacdo | Partilhar [ Propriedades de EAP protegidas
W ngagao de Area Local |
i@ de autenticar Ao estabell ligacdo:
‘ P o % Seleccione esta opgao para facultar acesso a rede o e R0
= autenticado para esta placa Ethemet. ~I" validar certificado do servidor
Ligacdo de rede privada virtual (2 :
51; P @ icagdo IEEE 802.1X I Ligar aestes servidores
L L2TP l
1 Desligado I
E’/! WAN Miniport (L2TP) Escolia um metodo de autenticagao < S
Autoridades de certific. de raiz fidedigna:
| Microsoft: EAP protegido (PEAP v |
icrosoft Root Certificate Authority 2
m Colocar em cache informagdes para ligagies
bsequentes a esta red
s s s [ Thawte Premium Server
[[J Thawte Timestamping CA
\ EAP MSCHAPY2 - Propriedades [ L Nertlon trust A
|
Ao estabelecer a ligagdo:
Utilizar automaticamente o nome de inicio de
x [V sessdo e a palavra-passe do Windows (&

dominio se existente).

| ¢
0K I Cancelar I

} [V Permitir religaco répida

Seleccione os métodos de autenticacdo:

’
IProhegido por palavra-passe (EAP-MSCHAP v2) _V_] Conﬁgurad

1 [ Activar verificacdes de Quarentena

I Desligar se o servidor ndo apresentar o enlace criptografico
v

g I OK | Cancelar

A R

Ao activar a opgatUtilizar automaticamente o nome de inicio de sessao e palapesse do Windowsas
credenciais usadas riogin do Windows sao também utilizadas para autenticar o utilizador via 802.1x.

CONFIGURACOES AVANCADAS

Esta seccéo inclui algumas formas de resolver problemas que podem afectanidath tipo de cendrios de
integracéo 802.1x, nomeadamente cenarios onde néo existe integracdo com Active Directory ou o sistema
operativo usado ndo é Windows Vista SP1.

|FORQAR PEDIDO DE NOVAS CREDENCIAIS QUANDO £AQABGNOR FIOS FALHOU

O comportamento do Windows Vista SP1 (ndo utilizando a opgége Sign Qmyuando de uma autenticacéo
falhada, é o de nao voltar a pedir as credenciais ao utilizador para tentaantemticacdo. De forma a dar a
volta a este problema é necessario criar scniptque no evento de uma autenticagao falhada, este reinicia a
ligacdo de rede. Com isto garante-se quaipplicantdo Windows volta a perguntar as credenciais.
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ECRIAR GCRIPDE PEDIDO DE CREDENCIAIS

Para criar o script, basta criar um ficheiro chamkiweconnect.bat com o seguinte contetdo:
netsh lan reconnect

e guardar por exemplo em C:\Windows.

EASSOCIABCRIP'AO EVENTO DE AUTENTICAGCAO FALHADA

Apbs o script estar criado temos que o0 associar ao evento de autenticacao falhadaj paradassario abrir o
“Programador de Tarefas” do Windows que se encontra no Painel de Controlo / Ferramentasdtivias.

e I e «E{@@
GOv! » Painel de controlo » Ferramentas Administrativas v I\‘, I l Procurar L l
¥
‘ Organizar v
Hiperligaces Favoritas Nome Data modificagdo Tipo Tamanho
E Bikineiios [} Configuracio do sistema 02-11-2006 12:53 Atalho 2KB
i [#@ Ferramenta de Diagnéstico de Meméria 02-11-2006 12:53 Atalho 2KB

I E lm?qens @Firewall do Windows com Seguranga Avancada  20-11-2008 16:08 Atalho 2KB
I B Misica (@ Gestdo de computadores 20-11-2008 16:07 Atalho 2KB

(5} Recentementealtera.. | f&hGestio de Impressio 02-11-2006 12:55 Atalho 2KB

B Procuras @,lniciador iSCSI 02-11-2006 12:54 Atalho 2KB
i J) Publico (88 Monitor de desempenho e fiabilidade 20-11-2008 16:07 Atalho 2KB L
| Origens de dados (ODBC) 02-11-2006 12:53 Atalho 2KB
[ ran Politica de sequranca local 20-11-2008 16:08 Atalho 2KB
I | 2 Programador de tarefas I 02-11-2006 12:54 Atalho 2KB
Ll @) Servigos 20-11-2008 16:07 Atalho 2KB
N @ Visualizador de eventos 02-11-2006 12:54 Atalho 2KB
l
\

Pastas A
u (j:’ 12 itens
Il Y&

-

z

No “Programador de tarefas” é necessario criar uma nova tarefa dentro da plated”.
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mador de ta

Ficheiro Acgio  Ver Ajuda

= 2B EED

@ Programador de tarefas (Local) == Estado g | Acgdes
4 3 Biblioteca do Programador de Tarefas = Wired
<o (2 GatherWired... Preparado
4 || Microsoft > Pa
2 B Windows ) Criar Tarefa Basica...
] Active Directory Rights Management Services & Criar Tarefa...
dl Bluetooth Importar Tarefa...
1 CentificateServicesClient :
| Customer Experience Improvement Program B3 Apresentar Todas as Tarefas Em Ex..
3 Defrag #9 Nova pasta...
= DiskDiaggoﬂi( X  Eliminar pasta
| Mobilel
9 MU Ver »
=1 Multimedia T W 1 o | | @ Actualizar
ﬁ NetworkAccessProtection P
P - “nadores | Acgdes | Condises | Definicées | Histérico| .
| RAC Criar Tarefa Bésica... Item seleccionado -
? Remof Criat Toretac. Wired Reconnect § Eocitas
- Stiel Importar Tarefa... \admin & B
-l SideSH
2 Syned Apresentar Todas as Tarefas Em Execugdo & Desactivar
= Syster Nova pasta... Exportar...
o Tepip S
B Teasd Eliminar pasta ] Propriedades
1 upnP v » K Eliminar
] wor S guranga Aivd
= c i Ajuds
1 Wind Actualizar utar a tarefa, utilize 2 seguinte conta de utilizador: o
s [A\admin
| Wired! A
= @ Executar apenas quando o utilizador tiver sessdo iniciada
“| Windows Defender .
Executar independentemente de o utilizador ter sessdo niciada
N30 armazenar s palavra-passe. A tarefa 56 ters acesso 805 recursos locais
Executar com o5 privilégios maximos
Oculto Configurar para: | Windows Vista™ ou Windows Server™ 2008 -
< n, | ’

Escolhemos o0 nome d&\Vired Reconnetineste exemplo, e seleccionamos a op¢ao “Executar com 0s
privilégios mais elevados”.

Criar Tarefa ﬁ
Geral | Accionadores | Ac
Nome: Wired Reconnect
Autor: DEV-HP-VISTA\admin
Descrigdo:

Opgdes de seguranga

Quando executar a tarefa, utilize a seguinte conta de utilizador:

DEV-HP-VISTA\admin

Alterar Utilizader ou Grupo...

@ Executar apenas quando o utilizador tiver sessdo iniciada
() Executar independentemente de o utilizador ter sessio iniciada

[] M3o armazene a palavra-passe. A tarefa s6 terd acesso aos recursos do computador local.

Executar com os privilégios mais elevados

[ Oculte Configurar para: | Windows Vista™ ou Windows Server™ 2008 v]

[ ok || concelar |

No separadofAdicionadores” criar num novo adicionador com 0s seguintes parametros:
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o Ciar Tareta

| Geral | Accionadores
9 Quando cria uma tarefa) s Novo accionador i l
Num A
AecCamian f" Comegar a tarefa: [ n evento ]
Definics
© Bisico Registo: [mam-wmwmmmywl v
© Personalizar Cédigo-fonte: -
IDdoevento: 15514 j
DefinicSes avancadas
[¥] Adiar tarefa: 3 segundos - I
|| Repetir tarefa a cada: 'L hora -] durante: [1 dia .
[] Parar todas as tarefas em execugdo no fim da duragdo de repetigdo
|| Parar tarefa se for executada mais de: 13 dias -
7] Activar: iOﬁ-O?-?OOQ )= | LlS;)O;l? ! [[] Sincronizar entre fusos hor
I} Expira: iDG-O.?‘-.?OlO v ‘\15;20;17 o } ]hi Sincr. entre fusos horanos

Este accionador associa o evento (id 15514) de falha na autenticacéo, a esta tarefa. Assonugquand
autenticacgédo falhar, scriptque foi criado € executado. Para escolhecdpta executar, seleccione o
separador “Accdes” e localize o ficheiro no disco:

3
Wi
| Acgbes | Condigaes | Definigses | Histérico] o
Quando cna uma tarefa, tem de especificar a acgdo que ocorrera quando a tarefa for iniciada.
Acgdo Detalhes
Iniciar um programa  C:\Windows\lanreconnect.bat
paiA ol
Editar Acgio [
Tem de especificar 3 acgo que serd executada por esta tarefa.
Acgdo: [lmtut um programa v_}
Definigdes [
Programa/script:
C:\Windows\lanreconnect.bat Procurar...
Adicionar argumentos ional):
Iniciar em (opcional):

Windows Defender

- | (o] ) |}

Para que esta tarefa seja sempre executada € necessario garantir que no sep@aubcdes”’ ndo estejam a
ser verificadas as opcoes de energia:
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Termine pressionando OK.

A partir deste momento as autenticacdes falhadas (por motivos de credenciais erradgajrob Windows a
reiniciar a interface de rede, forcando assim o pedido de novas credenciaigizexior; ao invés do
comportamento por omissdo do Windows que é o de silenciosamente ignorar aiaatgo errada.

FORCAR PEDIDO DE NOVAS CREDENCIAIS APOS UMQGGRFF/L

Quando um utilizador que autenticou com sucesso no Windows termingsésémodo ndo SSO), se outro
utilizador iniciar a sessdo no Windows, imediatamente a seguir, o pedichovas credenciais 802.1x é
demorado. Pelo que 0s passos que a seguir se descrevem, procuram mitigaobitep:

E necessario aceder & consola MMC do Windows, bastando para tal executar o conmacda barra de
programas. Aberta a consola MMC é necessério adicioBaap-inde gestéo das politicas locais:
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CONFIGURACAO DA INTERFACE DE REDE

PROPRIEDADES IDGACAO DE REDE

CONFIGURAR REDE $HDS

Nota: Devera ajustar a configuracdo de “Autenticacdo de Rede’nerififacdo de
dados” de forma a satisfazer os requisitos da redeedseola. Para exemplo foram
usados WPA e TKIP, mas outras combinacdes poderdo seladappnomeadamente
802.1x + WEP e WPA2-Enterprise + AES.



METODO DEUTENTICACAO SEM VALIDACAO DO CERTIFICADO




METODME AUTENTICACAO COM VALIDACAO DO CERTIFICADO

PROPRIEDABBDE EAP MSCHAPV2

CONCLUIR A CONFIGQR®@




INICIAR A LIGACAO

Atencdo: Ndo devera preencher o campo dominio. A figura serveaapde
| exemplo.

INTRODUZIR CREDENEIA

Num cenério sem Active Directory, com VLAN de Quarentena deisréro
script de reautenticacdo aquando do login do Windowstdrado para tal criar
um ficheiro chamadtanreconnect.baf com o seguinte contetido:

netsh lan reconnect
e guardar por exemplo em C:\Windows

Por dltimo, adicionar ao registry do Windows uma entradan
“HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentV&msivn\
para arrancar o script localizado em C:\Windows\lanreconnect.bat




UTILIZAR AS MESMAS CREDENCIAIS PARA WINDOWS 8@GDN E

Tendo como base a configuracdo 802.1x, descrita na sec¢do anterior, e tendo executadustpdesos para
activar 0 802.1x no Windows XP SP3, é necessario agora configurar a interface parastiigamas
credenciais que foram introduzidas para logon no dominio, na autenticacéo 802.1x. Este\pi@sgae seja
necessario voltar a introduzir as mesmas credenciais quando o Windows XRateroarregamento do
ambiente de trabalho.

Para tal no passo de configuracdo déstodo de autenticacdo sem validagao do certificagdeleccionar o
Baé&o “Configurar” eescolher a opcéo que se mostra na figura a seguir.

Assim da préxima vez que fizer login no dominio AD ndo sera necessari@voitaduzir as credenciais para
executar o 802.1x e serdo usadas as mesmas credenciais que foram introduzidas i@ isésisao do
Windows.



NOTA: A configuragdo é descrita apenas a titulo informaideve contactar o
integrador da solugéo ou servico de suporte para obtdista de sistemas
operativos suportados.

SOFTWARE

O sistema operativo utilizado como referéncia é a distribuicdo Caixa Magica.

Openssl — Este software € necessario para uma correcta instalacéo do cliente 802.1.x. Deve ser
instalada antes do cliente 802.1x.

Xsupplicant — Este software € um suplicante 802.1x e permite a autenticacdo 802.1x, e pode ser
usado em ligac8es sem fios e também em ligacdes com fios.

wpa_supplicant — Este software é também € um suplicante 802.1x e permite a autenticagdo 802.1x
e normalmente usado para estabelecer ligagfes sem fios com autenticagdo 802.1x.

 CERTIFICADOS



FICHEIRO DE CONFIGURAGCAO PARA PEAP

Protected Extensible Authentication Protocol — Protocolo de autentica¢é@o, desenvolvido pela Microsoft,
Cisco e RSA Security, para autenticacao de clientes em redes sem fios da nBr8G2IEE

# Ficheiro de configuracéo para xsuplicant autenticacdo PEAP
default_netname = NOME DA REDE
first_auth_command = echo "Fim da autenticacdo PEAP "

reauth_command = iwconfig wlan0 essid NOME_DA_REDE

network_list = NOME DA REDE

NOME DA REDE {

allow_types = eap-peap

type = wireless

wireless_control = yes



NOTA: Caso nado queira validar o certificado do Servidar sigbstituir a linha
“root_cert = /etc/certs/cacert.pem” por “root_cert = NONE".

VFICHEIRO DE CONFIGURACAO TTLS

O modo de autenticacdo TTLS foi desenvolvido para ultrapassar a dificuldadedgcacao de clientes
através de certificados. Tem um modo de funcionamento de duas fases, na primdiah@exsdo um tdnel
de comunicac¢fes seguro e na segunda é entao autenticado o cliente.

# Autenticagcdo TTLS
default_netname = NOME DA REDE
first_auth_command = echo "Fim da autenticacdo TTLS "

reauth_command = iwconfig wlan0 essid NOME_DA_REDE

network_list = NOME DA REDE






FICHEIRO DE CONFIGURACAO PARA PEAP

# Ficheiro de configuracdo para wpa_suplicant autenticacdo PEAP

ctrl_interface=/var/run/wpa_supplicant
ctrl_interface_group=0
eapol_version=1

ap_scan=1

fast_reauth=1

network={
key_mgmt=WPA-EAP |IEEE8021X NONE
proto=RSN WPA
eap=PEAP
scan_ssid=1
mode=0
pairwise=CCMP TKIP
passwordassword_do_utilizadot
group=CCMP TKIP
identity=utilizador@dominio_escola

phase2="auth=MSCHAPV2"



FICHEIRO DE CONFIGURAGAO TTLS

# Ficheiro de configuracdo para wpa_suplicant autenticacéo TTLS

ctrl_interface=/var/run/wpa_supplicant

ctrl_interface_group=0

eapol_version=1

ap_scan=1 #se a placa n suportar testar com ap_scan=0 e ap_scan=2
fast_reauth=1

network={
ssid="NOME DA REDE"
scan_ssid=1 # only needed if your access point uses a hidden ssid
key_mgmt=IEEE8021X
eap=TTLS
identity="utilizador@dominio_escola
password=password_do_utilizadadt
ca_cert="/etc/certs/cacert.pem"
phase2="auth=PAP"



CONFIGURACAO 802.1X COM FIOS

Aceder ao Painel de Controlo. Acede a doca e escolher o $y@tem Preferences

Escolher o painel Network

Seleccionar o icondetwork para aceder ao
painel Network

Aceder ao Painel Advanced

Escolher a interface Ethernet e clicar no bofbvanced.

EACEDER AO PAINEL 802.1X



NOMEAR O PERFIL




AUTENTICAR E EFECTUAR LIGACAO

Com o cabo ethernet correctamente ligado bastara apenas efectuar a ligacdo. Para tal € resekesdnionar
0 botdo deConnect.

CONCLUIR LIGACAO







CREDENCIAIS DE UTILIZADOR

Em seguida aparecerd um dialogo para introduzir
credenciais necessarias a autenticacédo. Devera
introduzir o nome de utilizador e a password
fornecidas.

Escolha 802.1&utomatic e ignore o campo TLS
Certificate. Se pretender seleccione o campo
Remember this networkse pretender memorizar a
credenciais para autenticacdo automatica.



CONCLUIR E VERIFICAR LIGACAO

Para terminar, basta verificar que a ligagéo se executou com sucesSgstem Preferences / Network . O
painel devera ter o seguinte aspecto:




Este capitulo sera dedicado a algumas perguntas frequentes que crescera ers Viets@es deste manual.
Pergunta 1O WindowsXP guardoune as credenciais em cache. Onde apago a cache?”

No Windows XP SP2 por vezes existe a necessidade de limpar a cache de csattmnaiiizadores. Para tal é
necessario aceder ao registry e apagar a seguinte entrada:

HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEaplInfo
Nota: Ao apagar esta entrada do Registry é necessario reconfigurar a interface de rede.
Pergunta 2“Por alguma razdo ndo me aparece o popup de autenticacdo, mesmo apés ter apagado a cache.”

Experimentedesabilitara opcéo de “Activar Autenticacdo Rapida”/’"Enable Fast Reconnect”.

Pergunta 3!Terminei a sessdo no Windows XP, fiz login com outro utilizador e agora ndo me aparece
popup para autenticacdo 802.1x. Estou a utilizar o suporte nativo do Windows

Isto poder& ser um problema de cache de credenciais do Windows. Tente elincietiea(Pergunta 1) e
verificar se resolve o problema.

Pergunta 4Terminei a sessdo no Windows Vista SP1, fiz login com outro utilizador e agora ndo me
aparece/demoracerca de 2 minutos a aparecer o popup para autenticacdo 802.1x”

Esta é uma situagdo identificada no Windows Vista SP1, para tal devera activar o @apleeS&¢a a
autenticacdo 802.1x quando do login local no Windows.

Pergunta 5*Quando tento fazer login no dominio por vezes o Windows XP apresenta a mensagem: “The

n

system cannot log you on because de domain <DOMAB\xot available”.






