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INTRODUÇÃO 

O controle de acesso à rede é feito através de um cliente 802.1x, também chamado “Supplicant”. Alguns 
sistemas operativos incluem suporte nativo 802.1x, outros precisam de software adicional para incluir esta 
funcionalidade e permitir o acesso à rede. 

Este documento apresenta vários tipos de configuração para vários sistemas operativos, tanto para acesso a 
redes sem fios como com fios. 

NOTA: Devido ao grande numero de cenários de integração possíveis, deve 
contactar o Integrador da solução ou o serviço de suporte para obter as 
configurações e sistemas operativos suportados no seu caso particular; 
nomeadamente se se trata de um cenário com integração Active Directory ou 
não. 
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CONFIGURAÇÃO DE CLIENTES WINDOWS 802.1X 

Antes de iniciar os passos de configuração verifique o seguinte: 

No caso de um acesso sem fios verifique se tem a placa Wireless ligada, se a placa Wireless é compatível com a 
norma IEEE802.1x, se tem o(s) driver(s) da placa correctamente instalados (software da placa) e se possui 
dados de autenticação válidos (login/password). 

 

NOTA: Foi detectado que alguns antivírus (ex. Panda), firewalls e aplicativos de 
gestão Wireless prejudicam o processo de autenticação 802.1x., pelo que 
aconselhamos a sua desactivação durante o processo de configuração da rede. 

 

CONFIGURAÇÃO NO WINDOWS VISTA 

CONFIGURAÇÃO DA INTERFACE DE REDE 

 

Para configurar um PC terminal com o sistema operativo Windows Vista, podem fazer-se os seguintes passos: 

CONFIGURAR UMA LIGAÇÃO OU REDE 

 

No menu “Iniciar”, clique em “Ligar a”. 

Na janela “Ligar a uma rede” clicar na ligação pretendida. 

Nesta janela escolha a opção “Ligar manualmente a uma rede sem fios”. 

INFORMAÇÕES DA REDE 

Defina o Nome de Rede (SSID - identificador de ligação). Seleccione a opção 802.1x  no tipo de segurança, 
coloque um visto em “Iniciar automaticamente esta ligação”  e “ligar mesmo que a rede não esteja a 
difundir” . 

Clique em OK. 

Clique na opção Alterar as definições da ligação : 

PROPRIEDADES DA REDE 

Na janela seguinte seleccione o separador Segurança. Escolha o método de autenticação EAP protegido 
(PEAP). Depois clique em Definições do método de autenticação 

 



5 

NOTA: Deverá ajustar a configuração de “Tipo de Segurança” e “Tipo de 
encriptação” de forma a satisfazer os requisitos da rede da escola. Para exemplo 
foram usados WPA-Enterprise e TKIP, mas outras combinações poderão ser 
suportadas, nomeadamente 802.1x + WEP e WPA2-Enterprise + AES. 

DEFINIÇÕES DO MÉTODO DE AUTENTICAÇÃO 

  

Não é obrigatório seleccionar a opção “validar certificado do servidor ” mas pode fazê-lo. Para isso é 
necessário que tenha instalado o certificado que valida o servidor. Esta opção aumenta a segurança do serviço 
porque garante que o servidor é de facto o servidor ao qual pretende ligar-se. 

MÉTODO DE AUTENTICAÇÃO SEM VALIDAÇÃO DO CERTIFICADO 

Se preferir não validar o certificado do servidor, desmarque a opção Validar certificado do servidor , de 
acordo com a figura. 

 

 

 

MÉTODO DE AUTENTICAÇÃO COM VALIDAÇÃO DO CERTIFICADO 

Seleccione a opção Validar certificado do servidor . Em Autoridades de certificação de raiz fidedigna  
procure e seleccione a autoridade de certificação que instalou (se não a encontrar, verifique os passos de 
instalação do certificado). Seleccionar o método de autenticação EAP-MSCHAPv2. 
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PROPRIEDADE DE EAP MSCHAPV2 

Clique no botão "Configurar... " do método de autenticação. Verifique que está seleccionado o método EAP-
MSCHAPv2. 

Nas propriedades do EAP-MSCHAPv2 tem de desactivar a opção de usar automaticamente o login/password 
do Windows. 

CONCLUIR A CONFIGURAÇÃO 

Confirme as configurações efectuadas clicando em OK em todas as janelas abertas usadas para a configuração 
da rede. 

Activar antivírus e firewalls. Este passo é necessário caso tenha desactivado algum software que estivesse 
a bloquear o processo de autenticação. 

INICIAR A LIGAÇÃO 

O Windows pesquisa a rede configurada e ao detecta-la 
pede os dados de autenticação. 

Clique na mensagem que pede as credenciais. 

 

Os dados necessários são apenas o nome de utilizador (no formato utilizador@domínio) e a palavra-chave. 

Atenção: NÃO se deve preencher o campo domínio. A figura serve apenas de exemplo.  

INTRODUZIR CREDENCIAIS 

Introduza o seu username e password. Coloque o seu login no 
formato user@escola.pt. 

Clique OK.  

 

Se usar o formato user@escola.pt, quando se deslocar para 
instituições que tenham aderido ao projecto, não precisa de fazer 
qualquer alteração para se autenticar e obter ligação de rede. 

 

 

INSTALAÇÃO DO CERTIFICADO 

 

O certificado serve para validar o servidor de autenticação. Deste modo quando se liga à rede as suas 
credenciais só são entregues ao servidor se a validação dos certificados for positiva. 
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Este processo é semelhante para as várias versões do Windows XP e Windows Vista. 

CERTIFICADO 

Depois de obter o ficheiro zip, abra-o e clique duas vezes em 
cacert.der. Deverá aparecer uma mensagem com informações sobre 
o certificado. Seleccione "Instalar certificado... " para proceder à 
sua instalação.  

Use o assistente, escolha a opção "Colocar todos os certificados 
no seguinte arquivo ", clique em "Procurar... ". e seleccione 
"Autoridade de certificação de raiz fidedigna ". 

Para terminar aceite o aviso de segurança. 
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AUTENTICAÇÃO NUM DOMÍNIO ACTIVE DIRECTORY C/ 802.1X: WINDOWS VISTA SP1 

 

Se estiver a ser utilizado o Windows Vista para autenticar no domínio AD é necessário garantir que este está 
actualizado com a versão SP1. Pois só neste Service Pack foi incluído o suporte para Single Sign On no domínio, 
utilizando as credenciais de acesso 802.1x. 

Um aspecto importante é a necessidade de garantir o acesso à rede por parte do cliente antes da tentativa de 
autenticação no domínio acontecer. Este requisito é assegurado com este modo. 

 

CONFIGURAÇÃO NO WINDOWS VISTA 

 

Tendo como base a configuração 802.1x, descrita na secção anterior, e tendo executado todos os passos, para 
activar o modo de Single Sign On é necessário aceder a uma Linha de Comandos do Windows em modo de 
Administração. Após ter acedido à Linha de Comandos em modo de administração deverá executar os 
seguintes comando: 

 

Para as interfaces de rede com fios: 

 

netsh lan set profileparameter ssoMode=preLogon aut hMode=userOnly 

 

Para as interfaces de rede sem fios:  

 

netsh wlan set profileparameter name=minedu ssoMode =preLogon 
authMode=userOnly 

 



9 

 

 

De seguida reiniciar o computador e introduzir as credenciais de autenticação do domínio, ex: 
DOMINIO\utilizador. 

Como o modo Single Sign On foi activado é ainda necessário introduzir umas segundas credenciais para 
autenticação 802.1x antes do login no Domínio. Estas são as credenciais do utilizador 802.1x, ex: 
adm00001@escola.pt. De notar que estas credenciais deverão dar acesso a um VLAN que tenha contacto 
directo com o servidor de domínio AD, para que o Windows consiga fazer a autenticação no mesmo. 

 

UTILIZAR AS MESMAS CREDENCIAIS PARA WINDOWS LOGON E 802.1X 

 

Existe ainda a possibilidade de utilizar a mesma conta para fazer login no domínio e login 802.1x, com o pré-
requisito que a conta tem acesso a uma VLAN com contacto directo com o servidor de Active Directory. 

 

Neste caso é activar a seguinte opção na interface de rede em questão: 
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Ao activar a opção “Utilizar automaticamente o nome de início de sessão e palavra-passe do Windows” as 
credenciais usadas no login do Windows são também utilizadas para autenticar o utilizador via 802.1x. 

 

 

CONFIGURAÇÕES AVANÇADAS 

Esta secção inclui algumas formas de resolver problemas que podem afectar determinado tipo de cenários de 
integração 802.1x, nomeadamente cenários onde não existe integração com Active Directory ou o sistema 
operativo usado não é Windows Vista SP1. 

FORÇAR PEDIDO DE NOVAS CREDENCIAIS QUANDO A AUTENTICAÇÃO POR FIOS FALHOU 

 

O comportamento do Windows Vista SP1 (não utilizando a opção Single Sign On) quando de uma autenticação 
falhada, é o de não voltar a pedir as credenciais ao utilizador para tentar nova autenticação. De forma a dar a 
volta a este problema é necessário criar um script que no evento de uma autenticação falhada, este reinicia a 
ligação de rede. Com isto garante-se que o supplicant do Windows volta a perguntar as credenciais.  
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CRIAR O SCRIPT DE PEDIDO DE CREDENCIAIS  

 

Para criar o script, basta criar um ficheiro chamado lanreconnect.bat, com o seguinte conteúdo:  

netsh lan reconnect 

e guardar por exemplo em C:\Windows. 

ASSOCIAR SCRIPT AO EVENTO DE AUTENTICAÇÃO FALHADA 

 

Após o script estar criado temos que o associar ao evento de autenticação falhada; para tal é necessário abrir o 
“Programador de Tarefas” do Windows que se encontra no Painel de Controlo / Ferramentas Administrativas. 

 

No “Programador de tarefas” é necessário criar uma nova tarefa dentro da pasta “Wired”. 
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Escolhemos o nome de “Wired Reconnect” neste exemplo, e seleccionamos a opção “Executar com os 
privilégios mais elevados”. 

 

No separador “Adicionadores” criar num novo adicionador com os seguintes parâmetros: 
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Este accionador associa o evento (id 15514) de falha na autenticação, a esta tarefa. Assim quando uma 
autenticação falhar, o script que foi criado é executado. Para escolher o script a executar, seleccione o 
separador “Acções” e localize o ficheiro no disco: 

 

Para que esta tarefa seja sempre executada é necessário garantir que no separador “Condições” não estejam a 
ser verificadas as opções de energia: 
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Termine pressionando OK. 

 

A partir deste momento as autenticações falhadas (por motivos de credenciais erradas) obrigam o Windows a 
reiniciar a interface de rede, forçando assim o pedido de novas credenciais ao utilizador; ao invés do 
comportamento por omissão do Windows que é o de silenciosamente ignorar a autenticação errada. 

 

FORÇAR PEDIDO DE NOVAS CREDENCIAIS APÓS UM LOGOFF/LOGON 

 

Quando um utilizador que autenticou com sucesso no Windows termina a sessão (modo não SSO), se outro 
utilizador iniciar a sessão no Windows, imediatamente a seguir, o pedido de novas credenciais 802.1x é 
demorado. Pelo que os passos que a seguir se descrevem, procuram mitigar este problema: 

É necessário aceder á consola MMC do Windows, bastando para tal executar o comando mmc na barra de 
programas. Aberta a consola MMC é necessário adicionar o Snap-in de gestão das políticas locais: 
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Adicione o “Editor de Objectos de Política de Grupo” e seleccione OK: 

 

Expanda a árvore do lado esquerdo, escola o nó “Scripts” e abra do lado direito a opção “Terminar sessão” 



16 

 

Escolha “Adicionar…” , localize o script lanreconnect.bat criado numa secção anterior e seleccione OK: 

 

Seleccione OK e deverá ficar com o seguinte resultado:  
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Termine, pressionando OK.  

 

A partir deste momento as sessões terminadas no Windows executarão o script para forçar a interface de rede 
a ligar-se novamente á rede. 
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CONFIGURAÇÃO DO WINDOWS XP SP3 

 

Este capítulo é um exemplo da configuração de 802.1x para o Windows XP com Service Pack 3.  

 

CONFIGURAÇÃO DA INTERFACE DE REDE 

No menu iniciar, clique em Definições  e depois em 
ligações de rede. Abra as propriedades da ligação, 
clicando na interface pretendida com o botão do lado 
direito do rato: 

 

PROPRIEDADES DA LIGAÇÃO DE REDE 

Na lista, clique em Internet Protocol (TCP/IP) e depois em Propriedades. Confirme que as características da ligação 
estão de forma a obter um endereço IP de forma automática (por DHCP). 

Clique no separador redes sem fios (Wireless Networks ). Marque a opção “Use Windows to configure my 
wireless network  settings”. Clique em “Add...” para adicionar uma nova rede Wireless à lista de redes pré 
definidas. 

CONFIGURAR REDE SEM FIOS  

No separador associação defina o SSID da rede. Escolha a autenticação de dados usada na rede e a encriptação de 
dados. Mude para o separador de autenticação . 

 

Nota: Deverá ajustar a configuração de “Autenticação de Rede” e “Encriptação de 
dados” de forma a satisfazer os requisitos da rede da escola. Para exemplo foram 
usados WPA e TKIP, mas outras combinações poderão ser suportadas, nomeadamente 
802.1x + WEP e WPA2-Enterprise + AES. 
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Active a autenticação IEEE802.1X. Mude o tipo de EAP 
para EAP protegido(PEAP). Garanta que as duas opções 
em baixo estão configuradas como demonstra a figura. 

Clique em propriedades. 

 

MÉTODO DE AUTENTICAÇÃO SEM VALIDAÇÃO DO CERTIFICADO 

Se preferir não validar o certificado do servidor, 
desmarque a opção Validar certificado do servidor, de 
acordo com a figura ao lado. Desactivar a opção de ligação 
rápida "Enable Fast Reconnect". 
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MÉTODO DE AUTENTICAÇÃO COM VALIDAÇÃO DO CERTIFICADO 

Seleccione a opção Validar certificado do servidor . 

 

Em Autoridades de certificação de raiz fidedigna  
procure e seleccione a autoridade de certificação que 
instalou (se não a encontrar, verifique os passos de 
instalação do certificado). Seleccionar o método de 
autenticação EAP-MSCHAPv2. Desactivar a opção de 
ligação rápida "Permitir religação rápida ". 

 

 

 

PROPRIEDADES DE EAP MSCHAPV2 

 

Clique no botão "Configurar..." do método de autenticação. Verifique que está seleccionado o método EAP-
MSCHAPv2. 

Nas propriedades do EAP-MSCHAPv2 tem de desactivar a opção de usar automaticamente o login/password do 
Windows. 

 

CONCLUIR A CONFIGURAÇÃO 

Confirme as configurações efectuadas clicando em OK em todas as janelas abertas usadas para a configuração da 
rede.  
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INICIAR A LIGAÇÃO 

O Windows pesquisa a rede configurada e ao detecta-la 
pede os dados de autenticação. Clique na mensagem que 
pede as credenciais. 

 

Os dados necessários são apenas o nome de utilizador (no formato utilizador@domínio) e a palavra-chave. 

Atenção: Não deverá preencher o campo domínio. A figura serve apenas de 
exemplo.  

 

INTRODUZIR CREDENCIAIS 

Introduza o seu username e password. Coloque o seu 
login no formato user@escola.pt. 

Clique OK. 

 

Se usar o formato user@escola.pt, quando se deslocar 
para instituições que tenham aderido ao projecto, não 
precisa de fazer qualquer alteração para se autenticar e 
obter ligação de rede. 

 

Num cenário sem Active Directory, com VLAN de Quarentena deverá criar um 
script de reautenticação aquando do login do Windows, bastando para tal criar 
um ficheiro chamado lanreconnect.bat, com o seguinte conteúdo:  

netsh lan reconnect 

e guardar por exemplo em C:\Windows 

Por último, adicionar ao registry do Windows uma entrada em 
“HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run” 
para arrancar o script localizado em C:\Windows\lanreconnect.bat 
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AUTENTICAÇÃO NUM DOMÍNIO ACTIVE DIRECTORY: WINDOWS XP SP3 

 

Sempre que uma máquina Windows XP é iniciada, é efectuado um pedido de autenticação da própria máquina 
perante o Active Directory, para validar a autenticidade da mesma. Após esta autenticação a máquina está em 
condições de contactar o servidor de Domínio para validar as credenciais 802.1x que se seguirão.  

Este comportamento é diferente do Windows Vista SP1 com Single Sign-On: no Windows Vista apenas existe 
uma autenticação 802.1x que valida o utilizador e o coloca na VLAN do mesmo. Só após esta autenticação 
802.1x é que é feito o login no domínio AD por parte do Windows.  A partir deste momento não existe mais 
nenhuma autenticação envolvida.  

O Windows XP executa inicialmente e automaticamente uma autenticação de computador, que o coloca na 
VLAN de convidados. Após esta autenticação o utilizador terá que fazer login no domínio, e só após o ambiente 
de trabalho da máquina arrancar serão  pedidas novas credenciais 802.1x, que permitem colocar o utilizador 
na VLAN do mesmo.  

UTILIZAR AS MESMAS CREDENCIAIS PARA WINDOWS LOGON E 802.1X 

 

Tendo como base a configuração 802.1x, descrita na secção anterior, e tendo executado todos os passos para 
activar o 802.1x no Windows XP SP3, é necessário agora configurar a interface para utilizar as mesmas 
credenciais que foram introduzidas para logon no domínio, na autenticação 802.1x. Este passo evita que seja 
necessário voltar a introduzir as mesmas credenciais quando o Windows XP termina o carregamento do 
ambiente de trabalho.  

Para tal no passo de configuração de “Método de autenticação sem validação do certificado” seleccionar o 
Botão “Configurar” e escolher a opção que se mostra na figura a seguir. 

 

Assim da próxima vez que fizer login no domínio AD não será necessário voltar a introduzir as credenciais para 
executar o 802.1x e serão usadas as mesmas credenciais que foram introduzidas no inicio da sessão do 
Windows. 

LIMPEZA DE CACHE DO WINDOWS 

 

No Windows XP (SP2 ou anterior) por vezes existe a necessidade de limpar a cache de credenciais dos 
utilizadores. Para tal é necessário aceder ao registry e apagar a seguinte entrada: 

 HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEapInfo 
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CONFIGURAÇÃO DOS CLIENTES PARA LINUX – CAIXA MÁGICA 

 

NOTA: A configuração é descrita apenas a titulo informativo. Deve contactar o 
integrador da solução ou serviço de suporte para obter a lista de sistemas 
operativos suportados. 

 

REQUISITOS DOS CLIENTES PARA LINUX – CAIXA MÁGICA 

 

As operações aqui descritas devem ser executadas com permissões de root. 

 

SOFTWARE 

 

O sistema operativo utilizado como referência é a distribuição Caixa Mágica. 

 

Openssl – Este software é necessário para uma correcta instalação do cliente 802.1.x. Deve ser 
instalada antes do cliente 802.1x. 
 
Xsupplicant  – Este software é um suplicante 802.1x e permite a autenticação 802.1x, e pode ser 
usado em ligações sem fios e também em ligações com fios. 
 
wpa_supplicant  – Este software é também é um suplicante 802.1x e permite a autenticação 802.1x 
e normalmente usado para estabelecer ligações sem fios com autenticação 802.1x. 

 

CERTIFICADOS 

 

De modo a poder validar o certificado do servidor de Autenticação deve importar um certificado emitido pela 
entidade de certificação usada para gerar o certificado desse mesmo servidor. O processo de importação e 
instalação de um certificado requer alguns passos: 

 

1. Obter o certificado junto da sua escola. Na maioria das situações o certificado terá uma 
extensão .pem ou .der. 

 
2. No caso dos certificados terem a extensão .der será necessário converter esses certificados 

para a extensão .pem, pelo qual deve ser executado o seguinte comando: 
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3. openssl x509 –outform PEM –out <nome_do_certificado>.pem –inform DER –in 
<nome_do_certificado>.der 

 

4. Após obter o certificado, este deve ser copiado para uma pasta onde possa ser acedido pelo 
cliente suplicante (por exemplo /etc/certs/cacert.pem) A localização e o nome desse ficheiro 
devem ser reflectidos no ficheiro de configuração do cliente suplicante. 

 

CONFIGURAÇÃO DO CLIENTE XSUPPLICANT 

 

De forma a poder ser utilizado este suplicante 802.1x deve ser criado um ficheiro de configuração onde são 
definidos os diversos parâmetros necessários para uma correcta autenticação. Por omissão este ficheiro existe 
em /etc/xsupplicant/xsupplicant.conf. 

 

Caso altere a localização ou o nome do ficheiro, deve ter em atenção que ao executar o comando para iniciar o 
xsuplicant deve ser indicada esse local/nome, usando para isso a flag –c. 

 

FICHEIRO DE CONFIGURAÇÃO PARA PEAP 

 

Protected Extensible Authentication Protocol  – Protocolo de autenticação, desenvolvido pela Microsoft, 
Cisco e RSA Security, para autenticação de clientes em redes sem fios da norma IEEE 802.11.  

 

# Ficheiro de configuração para xsuplicant – autenticação PEAP 

default_netname = NOME DA REDE 

first_auth_command = echo "Fim da autenticação PEAP " 

reauth_command = iwconfig wlan0 essid NOME_DA_REDE 

 

network_list = NOME DA REDE 

 

NOME DA REDE { 

 

allow_types = eap-peap 

type = wireless 

wireless_control = yes 
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identity = utilizador@dominio_escola 

 

eap-peap { 

root_cert = /etc/certs/cacert.pem 

random_file = /dev/urandom 

session_resume = yes 

 

eap-mschapv2 { 

username = utilizador@dominio_escola 

password = password_do_utilizador 

} 

} 

} 

 

NOTA: Caso não queira validar o certificado do Servidor deve substituir a linha 
“root_cert = /etc/certs/cacert.pem” por “root_cert = NONE”. 

 

FICHEIRO DE CONFIGURAÇÃO TTLS 

 

O modo de autenticação TTLS foi desenvolvido para ultrapassar a dificuldade de autenticação de clientes 
através de certificados. Tem um modo de funcionamento de duas fases, na primeira é estabelecido um túnel 
de comunicações seguro e na segunda é então autenticado o cliente. 

 

# Autenticação TTLS  

 

default_netname = NOME DA REDE 

first_auth_command = echo "Fim da autenticação TTLS " 

reauth_command = iwconfig wlan0 essid NOME_DA_REDE 

 

network_list = NOME DA REDE 
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NOME DA REDE { 

 

allow_types = eap-ttls 

type = wireless 

wireless_control = yes 

 

identity = utilizador@dominio_escola 

 

eap-ttls { 

root_cert = /etc/certs/cacert.pem 

random_file = /dev/urandom 

session_resume = yes 

 

pap { 

username = utilizador@dominio_escola  

password = password_do_utilizador  

} 

} 

} 
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CONFIGURAÇÃO DO CLIENTE WPA_SUPPLICANT 

 

De forma a poder ser utilizado este suplicante 802.1x deve ser criado um ficheiro de configuração onde são 
definidos os diversos parâmetros necessários para uma correcta autenticação. Pode criar um ficheiro de 
configuração por exemplo em /etc/wpa_supplicant/wpa_supplicant.conf. 

 

Caso altere a localização ou o nome do ficheiro, deve ter em atenção que ao executar o comando para iniciar o 
wpa_suplicant deve ser indicada esse local/nome, usando para isso a flag –c. 

 

FICHEIRO DE CONFIGURAÇÃO PARA PEAP 

 

# Ficheiro de configuração para wpa_suplicant – autenticação PEAP 

 

ctrl_interface=/var/run/wpa_supplicant 

ctrl_interface_group=0 

eapol_version=1 

ap_scan=1 

fast_reauth=1 

 

network={ 

    key_mgmt=WPA-EAP IEEE8021X NONE 

    proto=RSN WPA 

    eap=PEAP 

    scan_ssid=1 

    mode=0 

    pairwise=CCMP TKIP 

    password="password_do_utilizador" 

    group=CCMP TKIP 

    identity="utilizador@dominio_escola" 

    phase2="auth=MSCHAPV2" 
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    ssid="minedu" 

    ca_cert="/etc/certs/cacert.pem" 

} 

 

 

NOTA: Caso não queira validar o certificado do Servidor deve remover a linha “ca_cert = 
/etc/certs/cacert.pem”.  

 

FICHEIRO DE CONFIGURAÇÃO TTLS 

 

# Ficheiro de configuração para wpa_suplicant – autenticação TTLS 

 

ctrl_interface=/var/run/wpa_supplicant 
ctrl_interface_group=0 
eapol_version=1 
ap_scan=1 #se a placa n suportar testar com ap_scan=0 e ap_scan=2 
fast_reauth=1 
  
network={ 
 ssid="NOME DA REDE" 
 scan_ssid=1 # only needed if your access point uses a hidden ssid 
 key_mgmt=IEEE8021X 
 eap=TTLS 
 identity="utilizador@dominio_escola" 
 password="password_do_utilizador" 
 ca_cert="/etc/certs/cacert.pem" 
 phase2="auth=PAP" 
} 
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CONFIGURAÇÃO DOS CLIENTES EM MAC OS X – LEOPARD 

Este capítulo destina-se às configurações 802.1x em clientes Mac OS X, na versão 10.5 – Leopard.  

CONFIGURAÇÃO 802.1X COM FIOS 

Aceder ao Painel de Controlo. Acede à doca e escolher o ícone System Preferences 
 

Escolher o painel Network 

Seleccionar o ícone Network  para aceder ao 
painel Network 

Aceder ao Painel Advanced 

 

Escolher a interface Ethernet e clicar no botão Advanced. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ACEDER AO PAINEL 802.1X 
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Adicionar um novo perfil 

 

Clicar no botão (+) e adicionar 
um novo perfil de utilizador. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

NOMEAR O PERFIL 
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Deverá nomear o perfil com um nome sugestivo. No caso de um Aluno sugere-se por ex: Aluno. De seguida 
deverá colocar as credenciais correctas: nome de utilizador e password.  Deverá também ter apenas escolhida 
a opção PEAP na lista de opções de autenticação. 

No final seleccione OK. 

 

 

 

 

 

 

 

 

 

 

 

AUTENTICAR E EFECTUAR LIGAÇÃO 

Com o cabo ethernet correctamente ligado bastará apenas efectuar a ligação. Para tal é necessário seleccionar 
o botão de Connect. 

 

 

 

 

 

 

 

 

 

 

 

CONCLUIR LIGAÇÃO 



32 

Após ter autenticado com sucesso o estado do painel anterior ficará este aspecto. Todos os detalhes do estado 
da ligação e definições de rede encontram-se no painel. 
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Configuração 802.1x sem Fios - Wireless 

Aceder ao menu da Airport. Seleccione o ícone da placa de rede sem fios, conhecida como Airport no Mac OS 
X. 

 

 

 

Escolher a rede Wireless em questão  Na lista de redes disponíveis escolher a rede pretentida. Neste caso 
ptedu. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

CREDENCIAIS DE UTILIZADOR 

Em seguida aparecerá um diálogo para introduzir as 
credenciais necessárias à autenticação. Deverá 
introduzir o nome de utilizador e a password 
fornecidas. 

Escolha 802.1x Automatic e ignore o campo TLS 
Certificate. Se pretender seleccione o campo 
Remember this network se pretender memorizar as 
credenciais para autenticação automática. 
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CONCLUIR E VERIFICAR LIGAÇÃO 

Para terminar, basta verificar que a ligação se executou com sucesso em System Preferences / Network . O 
painel deverá ter o seguinte aspecto: 
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FAQ 

 

Este capítulo será dedicado a algumas perguntas frequentes que crescerá em futuras versões deste manual. 

Pergunta 1: “O Windows XP guardou-me as credenciais em cache. Onde apago a cache?” 

No Windows XP SP2 por vezes existe a necessidade de limpar a cache de credenciais dos utilizadores. Para tal é 
necessário aceder ao registry e apagar a seguinte entrada: 

 HKEY_CURRENT_USER\Software\Microsoft\EAPOL\UserEapInfo 

 Nota: Ao apagar esta entrada do Registry é necessário reconfigurar a interface de rede. 

Pergunta 2: “Por alguma razão não me aparece o popup de autenticação, mesmo após ter apagado a cache.” 

Experimente desabilitar a opção de “Activar Autenticação Rápida”/”Enable Fast Reconnect”. 

 

Pergunta 3: “Terminei a sessão no Windows XP, fiz login com outro utilizador e agora não me aparece o 
popup para autenticação 802.1x. Estou a utilizar o suporte nativo do Windows”  

Isto poderá ser um problema de cache de credenciais do Windows. Tente eliminar a cache (Pergunta 1) e 
verificar se resolve o problema.  

Pergunta 4: “Terminei a sessão no Windows Vista SP1, fiz login com outro utilizador e agora não me 
aparece/demora cerca de 2 minutos a aparecer o popup para autenticação 802.1x” 

Esta é uma situação identificada no Windows Vista SP1, para tal deverá activar o modo SSO que força a 
autenticação 802.1x quando do login local no Windows. 

Pergunta 5: “Quando tento fazer login no domínio por vezes o Windows XP apresenta a mensagem: “The 
system cannot log you on because de domain <DOMAIN> is not available”.” 
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Será necessário premir 2x <ESC>, processo de login demasiado rápido, não dando tempo para a máquina se 
logar na rede, sendo necessário sair do processo de login e entrar novamente. 

 


